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Актуальною та важливою задачею сьогодні є протидія витоку конфіде-
нційної інформації державних установ або приватних компаній при пере-
дачі даних в локальних та глобальних інформаційно-комунікаційних систе-
мах. Вирішення даної задачі суттєво ускладнюється внаслідок застосування 
зловмисниками прихованих каналів передачі конфіденційних даних, зок-
рема побудованих з використанням новітніх адаптивних стеганографічних 
методів (АСМ) [1]. Особливістю АСМ є мінімізація змін файлів-контейне-
рів, зокрема цифрових зображень (ЦЗ), обумовлених вбудовуванням пові-
домлень (стегоданих) [2]. 
Поширеним підходом до виявлення стеганограм, сформованих згідно з 
адаптивними стеганографічними методами, є аналіз змін характеристик шу-
моподібних складових ЦЗ, зокрема текстур, на рівні яких проводиться вбу-
довування повідомлень [2]. Для виділення даних компонент, зазвичай, про-
водиться комплексна обробка зображень-контейнерів (ЗК) з використанням 
ансамблю високочастотних фільтрів [3, 4]. Це дає можливість забезпечити 
високу точність виявлення сформованих стеганограм, проте потребує засто-
сування спеціальних методів фільтрації, зокрема використання анізотроп-
них фільтрів [3]. Тому становить інтерес пошук методів попередньої обро-
бки досліджуваного ЦЗ, що дозволяють знизити складність налаштування 
стегодетекторів (СД) при збереженні високої точності виявлення стеганог-
рам, сформованих згідно АСМ. 
Для підсилення слабких змін характеристик шумоподібних складових 
ЗК, обумовлених вбудовуванням стегоданих, в роботі запропоновано про-
водити попередню обробку (зашумлення) досліджуваних ЦЗ. Розглянуто 
випадок використання адитивних типів завад, зокрема пуасонового та гау-
сового шумів [5]. Перший вид завад використовується для моделювання 
впливу темнового струму матриці фоточутливих елементів на формування 
зображення. Адитивний гаусовий шум широко застосовується для моделю-
вання змін ЦЗ, обумовлених застосуванням поширених методів обробки, зо-
крема квантування рівня яскравості пікселів тощо [5]. 
Дослідження ефективності СД при попередньому зашумленні ЦЗ про-
водилося з використанням тестового пакету VISION [6] при формуванні сте-
ганограм згідно з адаптивним методом S-UNIWARD [7]. Ступінь запов-
нення зображення-контейнеру стегоданими змінювалася в діапазоні від 3% 
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до 5% з кроком 2 %, та від 10% до 30% з кроком 10%. Рівень внесених ади-
тивних завад обирався рівним потужності власних шумів ЦЗ, що оцінювався 
з використанням фільтру Вінера [5]. Для виявлення сформованих стеганог-
рам був використаний стегодетектор на основі стандартної статистичної мо-
делі maxSRMd2 [3].  
Дослідження проводилося згідно з стандартною процедурою перехрес-
ної перевірки (англ. cross-validation) – налаштування СД з використанням 
тестової вибірки і подальше його тестування на контрольній вибірці. Тесто-
вий пакет був псевдовипадковим чином поділений на навчальну (90%) та 
контрольну (10%) вибірки. Для отримання усередненої оцінки похибки ви-
явлення стеганограм (суми помилок першого та другого роду), поділ тесто-
вого пакету проводився 10 разів. За результатами тестування СД, налашто-
ваних з використанням попередньо зашумлених ЗК та стеганограм, були по-
будовані залежності зміни помилки виявлення стеганограм (суми помилок 
першого та другого роду) від ступеня заповнення контейнеру стегоданими 
(рис. 1). 
Внесення до досліджуваних ЦЗ 
адитивних завад призводить до зни-
ження похибки виявлення стеганог-
рам від 2% (для гаусового шуму) до 
4,5% (для пуасонового шуму) навіть 
при слабкому (менше 10%) запов-
ненні ЗК стегоданими (рис. 1). Отри-
мані результати пояснюються підси-
ленням слабких (локальних) змін 
власних шумів ЗК, обумовлених 
приховуванням повідомлень при до-
даванні до зображення додаткових 
шумів. При зростанні ступеня запов-
нення ЗК стегоданими, зміни влас-
них шумів набувають глобального 
характеру (розпорошують по всьому 
зображенню), що дозволяє ефекти-
вно маскувати їх на фоні внесених 
шумів. 
За результатами проведеного аналізу встановлено, що попередня обро-
бка (зашумлення) цифрових зображень дозволяє суттєво (на 4,5%) змен-
шити похибку виявлення стеганограм в області слабкого заповнення ЗК сте-
годаними, де застосування відомих методів стегоаналізу є неєфективним. 
Це дає можливість додатково підвищити точність роботи сучасних стегоде-




Рисунок 1. Залежність похибки вияв-
лення стеганограм від ступеня запов-
нення ЗК стегоданими при поперед-
ньому зашумленні зображень з викори-
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Анотація 
В роботі досліджено ефективність застосування методів попередньої обробки в за-
дачах стегоаналізу цифрових зображень. Виявлено, що внесення додаткових адитивних 
завад дозволяє суттєво (до 5%) підвищити точність виявлення стеганограм, сформованих 
згідно з адаптивним стеганографічним методом S-UNIWARD, навіть при слабкому 
(менше 10%) заповненні контейнеру стегоданими, де застосування відомих методів сте-
гоаналізу є неєфективним. 
Ключові слова: стегоаналіз, цифрові зображення, метод S-UNIWARD. 
Аннотация 
В работе исследована эффективность применения методов предварительной обра-
ботки в задачах стегоанализа цифровых изображений. Обнаружено, что внесение допол-
нительных аддитивных помех позволяет существенно (до 5%) повысить точность обна-
ружения стеганограм, сформованных согласно адаптивному методу S-UNIWARD, даже 
в случае слабого (менее 10%) заполнения контейнера стегоданными, где применение из-
вестных методов стегоанализа является неэффективным.  
Ключевые слова: стегоанализ, цифровые изображения, метод S-UNIWARD. 
Abstract  
In the work, the effectiveness of the applying of pre-processing methods in the problems 
of digital images steganalysis is investigated. It was found that introduction of additional addi-
tive noise allows one to significantly (up to 5%) increase the detection accuracy for stego im-
ages formed according to S-UNIWARD adaptive embedding method, even in the case of weak 
(less than 10%) cover image paload, where usage of known steganalysis methods is ineffective. 
Keywords: steganalysis, digital images, S-UNIWARD method. 
